GOLPE ELETRONICO

Usando como isca e-mails com promessas de dinheiro facil, um remédio milagroso ou supostas necessidades de recadastramento de
dados, um novo tipo de bandido usa o computador como arma para aplicar golpes na internet. O objetivo é roubar dados financeiros das
vitimas. A fraude se chama phishing, juncéo dos termos password fishing (pescaria de senhas, em portugués). Veja como o golpe € aplicado:

©® Como os criminosos descobrem seu e-mail

Listas de enderegos de e-mail so vendidas pela internet. Também
existem ferramentas que varrem a web em busca de enderegos
(por exemplo, os estampados em blogs). E ha hackers
especializados em invadir servidores para furtar informacdes de
correio eletronico.

@ Como controlam o computador alheio

1. Se apessoa clicar em um
link de um e-mail fraudulento,

® O que eles fazem com os enderegos

Utilizando programas de envio de e-mail em massa (spam), distribuem
mensagens fraudulentas a milhares de pessoas. Para ndo serem
pegos, enviam 0s spams a partir de computadores de lan houses
ou redes sem fio alheias. Mas o mais comum é o uso de botnets
(redes de robos). Sao PCs que, sem os donos saberem, foram
contaminados e passaram a ser controlados a distancia pelo hacker.

instalara no seu micro, sem
saber, um cavalo-de-tréia.
Agindo silenciosamente, 0
cavalo-de-tréia espiona 0 uso
do computador. Quando a
vitima acessa um banco pela
internet, o programa envia 0s
ntmeros das senhas
diretamente para os bandidos.

® O que eles fazem com os dados da vitima

Limpam a conta
bancéria dela,
transferindo o
dinheiro para contas
de laranjas ou
quitando faturas de
terceiros pela
internet.

@

2. Apessoa é remetida a uma
pégina ndo-solicitada da
internet. Pode ser um site que
leve & instalacdo de um cavalo-
de-tréia no micro.

3. E encaminhada para a
pégina clonada de um banco.
Acreditando estar acessando
sua conta, enviara suas
senhas para 0s criminosos.

C | | ¥¢ http://mal.google.com/malf?zx=1rSlgsprigshsgshva=1

« Voltar para Spam _ Exclur defindivamente | Néo & spam I Meissgies ¥ |
Vanessa, temos uma surpresa para vocel sem %

Sandro Leao para mim

Imagens néo exibidas
Todos os e-mails Exibir imagens abaixo
Spam {120) Vanessa, Vanessa
Lixeira Vocé pagatia Rf 1.699,00 por um aparelho de TV de o seu
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Contates R§ 1.099,002
eian Vocé pagaria R 4.955,00 por uma cimera digital de

qualidade inferior a outra que custa R§ 2,138,007
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¥ Marcadares

Se us rasposta & *NAO®, nés tamos urn presante para
vock! Clique na imsgem 2o lade para descobrir agora
mesmo qual & o seu presents. Mas, corra: esta oferta
esté disponivel por pouco tempo & © estoque de

Editar marcadores presentes & limitado.
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